Aprobat prin decizia Consiliului de administratie
al Intreprinderii Municipale Parcul ,,Dendrariu”,
provesul-verbalnr. 3 din _ #Z70X 2023

POITICA

de securitate cibernetici a Intreprinderii Municipale Parcul ,,Dendrariu”

I. Scopul, obiectivele si domeniul de activitate

1. Politica intern3 privind securitatea ciberneticd a intreprinderii are ca scop
asigurarea integrititii, confidentialitdtii si disponibilitatii informatiei, precum si
asigurarea colectdrii, procesarii, stocarii si accesdrii in sigurantd a datelor, inclusiv
a datelor de interes public.

2. Politica interna privind securitatea cibernetica a Intreprinderii se aplicd
in cadrul Intreprinderii fatd de:

1)  echipamentele (hardware) si produsele de program (software) existente
in cadrul intreprinderii;

2) sistemele informatice, resursele si sistemele informationale existente in
intreprinderii (in continuare — sisteme), precum si cele aflate la etapa de elaborare,
testare si implementare.

3. Realizarea scopului Politicii interne privind securitatea cibernetica a
intreprinderii, presupune atingerea urmatoarelor obiective:

1)Respectarea/ punerea in aplicare a prevederilor cadrului legislativ-
normativ national si international, inclusiv a standardelor, In domeniul securitatii
cibernetice;

2) Implementarea mésurilor de securitate ciberneticd in scopul respectarii
Cerintelor minime obligatorii de securitate cibernetica, aprobate prin Hotararea
Guvernului nr. 201 din 28.03.2017;

3) Implementarea  madsurilor  organizationale  directionate  spre
reglementarea internd a procedurilor de securitate cibernetica;

4)Prevenirea accesului neautorizat la sistemele intreprinderii;

5)Garantarea functiondrii neintrerupte si In sigurantd a sistemelor
intreprinderii,

6) Asigurarea interventiei prompte, eficiente si sistematice la incidentele de
securitate cibernetica;

7)Sporirea calificdrii angajatilor intreprinderii in domeniul securitatii
cibernetice;

8) Realizarea misurilor de evaluare si management a riscurilor cibernetice
ale intreprinderii, sporirea nivelului de protectie a sistemelor, hardware si software
ale intreprinderii.

4. Scopul securititii cibernetice este de a proteja sistemele,
echipamentele si produsele de program ale Intreprinderii, de a asigura continuitatea
activititii si de a minimiza daunele aduse intreprinderii prin prevenirea si
minimizarea impactului incidentelor de securitate.



II. Principiile de organizare internd a managementului de securitate
cibernetica

S. Sistemul de management al securitatii cibernetice a Intreprinderii are la
bazd urmatoarele principii:

1) confidentialitatea - asigurarea faptului ca informatia este accesibild
doar persoanelor autorizate. Utilizatorul rispunde personal de confidentialitatea
datelor incredintate prinprocedurile de acces la sistemele informationale;

2) integritatea - pastrarea acuratetei si completitudinii informatiei, precum
si a metodelorde procesare;

3) disponibilitatea - asigurarea faptului ci utilizatorii autorizati au acces la
informatie si la resursele asociate atunci cand este necesar. Diverse software necesit3
nivele diferite de disponibilitate in functie de impactul sau daunele produse ca
urmare a nefunctiondrii corespunzitoare a sistemelor informationale:

4) nonrepudierea - asigurarea faptului cd, dupd emiterea/ receptionarea
unei informatii intr-un sistem de comunicatii securizat, expeditorul/ destinatarul nu
poate nega, in mod fals, cé a expediat/ primit informatiile in cauza.

1L Analiza situatiei si vulnerabilitatilor

6. Pentru implementarea politicii interne privind securitatea cibernetica,
intreprinderea va efectua un audit intern de securitate cibernetic3, care cuprinde
urmatoarele chestiuni:

1) Evaluarea vulnerabilitétilor/ riscurilor: se identificd amenintarile asupra
resurselor si amenintérile care trebuie eliminate si/ sau care pot fi tolerate, se
evalueazd vulnerabilitatea fatd de aceste amenintéri si probabilitatea de producere
a lor si se estimeazd impactul potential; ierarhizarea riscurilor;

2) Identificarea sistemelor, echipamentelor si produselor de program care
trebuie protejate si la ce nivel;

3) Mijloacele, prin care este implementatd securitatea cibernetica.

IV. Declaratia managementului intreprinderii de sustinere a
scopului si principiilor politicii interne privind securitatea cibernetici a
intreprinderii

7. Conducerea intreprinderii 1si asuma responsabilitatea pentru
organizarea si gestionarea activitatii privind mentinerea si imbunatitirea sistemului
de management al securitdtii cibernetice.

V. Respectarea si implementarea politicii interne privind securitatea
cibernetica a intreprinderii

8. Persoana responsabild de punerea in aplicare a sistemului de
management al securitdtii cibernetice in intreprinderii, intreprinde toate masurile
necesare pentru protectia sistemelor, echipamentelor si produselor de program



impotriva amenintérilor interne sau externe, deliberate sau accidentale, pentru a
asigura ci:

1)  informatiile, serviciile si sistemele sunt protejate impotriva accesului
neautorizat;

2) confidenfialitatea informatiilor este pastrati;

3) integritatea informatiilor, serviciilor si a sistemelor este pastrata;

4)  disponibilitatea informatiilor, serviciilor si sistemelor este asigurata
atunci cand procesele activititii o cer;

5)  cerintele si obiectivele organizationale sunt indeplinite;

6) cerintele legislative si de reglementare sunt indeplinite.

9. Prevederile Politicii interne privind securitatea cibernetici a
intreprinderii, a Regulamentelor si procedurilor se respectd si se aplicd
nediscriminatoriu de catre toti angajatii intreprinderii cirora li s-a autorizat accesul
la sistemele, echipamente si produse de program, precum si altor persoane fizice si
juridice (consultanti, experti, stagiari, auditori externi, inspectori etc.).

10. Fiecare utilizator autorizat al sistemelor, echipamentelor si produselor
de program a intreprinderii poarts raspundere personald pentru aplicarea intocmai
in activitatea sa a regulamentelor si procedurilor de securitate ciberneticd in
vigoare, elaborate si aprobate, conform standardelor internationale, legislatiei
nationale speciale si a reglementirilor interne de functionare. De asemenea, orice
utilizator autorizat al sistemelor, echipamentelor si produselor de program are
obligatia raportarii oricirui incident de securitate.

11. Nerespectarea Politicii interne privind securitatea cibernetici a
Intreprinderii atrage dupd sine aplicarea unor misuri disciplinare, precum si
revizuirea drepturilor de acces la informatie.

12. Politica internd privind securitatea cibernetici a intreprinderii poate fi
revizuitd la dispozitia managementului in vederea actualizirii si adaptarii la noile
conditii si cerinte.
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